Der neue Service verwaltet lhre
individuellen AES-Keys digital
und sicher dank der von Sontex
entwickelten Webplattform.

Die webbasierte Exchange-Plattform
dient der Verteilung und Verwal-
tung von individuellen AES-Keys fur
Benutzer von Sontex-Geraten, dies
selbstverstandlich rund um die Uhr.

Dank geschutztem Zugang bietet die
benutzerfreundliche Plattform ein
vollkommen sicheres Keymanage-
ment. Weitere Services, wie z.B. Key-
Synchronisation mit diverser Aus-
lese-Software, werden in naher Zu-
kunft angeboten.

Individuelle AES-Keys fur
Sontex-Produkte

Sichere Dateniibertragung ge-
wahrleistet dank bidirektionaler
Ende-zu-Ende-Verschlisselung
Zugang 24/7

Hochsichere Web-Exchange-
Plattform

Vielseitige Services in Entwicklung

Sicher und einfach
Ende-zu-Ende-Verschliisselung
kombiniert mit hoher Benutzer-
freundlichkeit.

Vielseitig
Plattform ermdglicht zahlreiche
Services.

Verfuigbar

AES-Keys kdnnen jederzeit
angefordert werden und sind
sofort verfugbar.
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Die Key-Manager-Losung

Anwender

Spezifikationen

Technologie

Schliisselaustausch

Sicherheit

Verfiigbarkeit
Unterstiitzte Sprachen

Benutzeroberflidche

Server
Unterstiitzte Browser

Standard-Dateiformat
Web Service REST (JSON)

https (TLS)

2-Wege-Authentifizierung
fiir Benutzer

Benutzerrollen
Verfiigbarkeitszeit

Sprachen

Exchange-Plattform

Web-Applikation mit moderner Benutzeroberflache,
die im Webbrowser funktioniert

Cloud-basiert, gehostet in der Schweiz

Getestet mit Chrome und Firefox /
Windows Explorer wird nicht unterstiitzt

Signierte XML-Datei mit verschlisselten AES-Keys
nach Vorgabe der OMS-Gruppe

Zur Synchronisation der AES-Keys mit Tools Supercom
oder anderer Anwendungssoftware (geplant)

Ende-zu-Ende-Verschlisselung (Traffic)

Authentifizierung tber eine Smartphone-App
(zeitbasiertes Einmal-Passwort)

Rollenbasierte Zugriffskontrolle auf Schlissel und Softwarefunktionen
99.5%
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